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A Era da Informacao e do
Conhecimento

NUm conjunto de coorden
de um navio ou 0 mapa do oceano sao
Informacaoes, a habilidade para utilizar
essas coordenadas e 0 mapa na
definicao de uma rota para o navio é
conheci mento. O

Na Era do Capital Humano
Richard Crawford
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As Empresas e a Era da
Informacao

As informacoes de como fazer sao um
dos principais diferencias competitivos
do mercado.

Estas informacOes devem estar
sempre disponiveis na empresa e
protegidas contra acessos de
concorrentes.
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As Empresas e os Incidentes de
Seguranca da Informacao

Minha empresa corre algum risco de
perder informacoes sensivels ao
negocio?

Eu sel quais sao as Informagoes
sensivels ao negocio?
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Dados Sobre incidentes de
Seguranc¢a da Informacao
no Brasil

Comité Gestor da Internet no Brasil
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Centro de Estudos sobre as Tecnologias de
Informac&o e Comunicacao
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Centro de Estudos, Respostas e Tratamento de Incidentes de
Seguranca no Brasil
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http://www.cgi.br/index.html
http://www.cetic.br/index.html

Total de Incidentes

Estatisticas dos Incidentes
Reportados ao CERT.br

Total de Incidentes Reportados ao CERT.br por Ano
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Incidentes Reportados ao CERTar 0
Julho a Setembro de 2009

Incidentes reportados
iTipos de atague)

I Worm (20.43%)

— Web (5.059%)
Invasao (0.05%)
Dos (0.66%%)
Cutros [3.70°%)

Scan [43.52%:)

Fraude [26.54%:)

worm : notificacdes de atividades maliciosas relacionadas com o processo automatizado de propagacao de
cbdigos maliciosos na rede.

scan : notificacdes de varreduras em redes de computadores, com o intuito de identificar quais computadores
estdo ativos e quais servicos estio sendo disponibilizados por eles. E amplamente utilizado por atacantes
para identificar potenciais alvos, pois permite associar possiveis vulnerabilidades aos servi¢os habilitados em
um computador.

fraude : segundo Houaiss, é "qualquer ato ardiloso, enganoso, de ma-fé, com intuito de lesar ou ludibriar
outrem, ou de ndo cumprir determinado dever; logro”. Esta categoria engloba as notificagdes de tentativas de
fraudes, ou seja, de incidentes em que ocorre uma tentativa de obter vantagem.
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Incidentes Reportados ao CERTar 0
Julho a Setembro de 2009

Tentativas de fraudes reportadas

Paginas Falsas (18.83%)

«— Outras (6.179G)
— Direitos Autorais (2.38%)

Cavalos de Traia (72.619:)

Cavalos de Troéia : Tentativas de fraude com objetivos financeiros envolvendo o uso de cavalos

de troia.

Paginas Falsas : Tentativas de fraude com objetivos financeiros envolvendo o uso de paginas

falsas.

Direitos Autorais : Notificacdes de eventuais violagdes de direitos autorais. .

Outras : Outras tentativas de fraude. A\]@ C’]F-E(C
INFORMATICA




Evidéncias Sobre incidentes
de Seguranca da
Informacao no Brasill
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16/11/2009 -04h31
Operador do sistema elétrico é vulneravel a ataque de hackers
Publicidade

da Folha Online

Falha? que ():ausav Eerablll?ade do site do ONS (Operador NaC|onaI do Sistema

Elétrico) a invas % W\ r dias apds o

apagao que afe &:1. 0S [ mg%ogﬁwrl@ ernando
R°"”g“es"”\¥'1m@§§ﬁ’%i HifdEde dg S

De acordocomar SITe pemiti g% pr@‘;lg mas internos
usados peI gﬂmg m@ redes do sistema
elétrico mon m pe a 9 [‘F d @ﬁ‘ﬁ‘r @]

AFolha consulto@ﬁ@ﬁ Z0id |ret Gi @Qr@ TRVES a' @ptaques por

meio da internet aos S|stemas de em Er sas de @nergia. O ONS e Aaneel (Agéncia

Nacional d r{h}@[ﬁge N[p:ﬁ]aaram haver

essa pOSSIbI |ade

NEo ha indicadl@IS@XER-Telra s trés dias apos:
empresas de energia no Brasil gu no O S-nem q e 0 Iecaut ultima terca
tenha sido caus{@p ‘?‘? @ ﬁf ilnerabilidade no

nto

sistema do ONS, icou disp nlvel q, uemn tlvesse interesse de provocar

des.brasileiros,...

problemas nos co
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SAO PAULGOs criminosos virtuais que atuam
no pais guerem mesmo € ganhar dinheiro facil.

Oscrackers brasileiros estao doidos para invadir o seu bolso. Longe de se esforcar para
entrar nos computadores do governo ou de multinacionais com o objetivo de roubar
documentos secretos, os criminosos digitais que atuam_hoje_no pais querem

principalmente ganh® B FINGINBS OS2 HefeN o Epd@ascuino
SSe

tém idades que variam de 15 a 25 anos e vém de fantflias de classe media. Muitos

vivem em cidadgetdd AT Fi@den p}@n;l?aignl dHRIP@JNAs pela web.

Eles nem sempre tém conhecimeritos avangados de programagcao e preferem agir

emaur. principalmente ganhar muito
e

O namero de a’gueuegistradosdgjlo Centro de Estudos, Rgsposta e Tratamento de
Incidentes Gl$3611¢00 BNBUCEFRANGIHAp SEo) OAAIAS0om a
entidade, responsavel pelo monitoramentq da interneg.no Brasil, apenas de janeiro a

junho foramCHPuGENKOFA RSO b lRE:ESTTAI @&or do que o
total de 2008 e 47% superior ao de 2007. Bétgjarte ﬁllg) esta ligada a acOes de

cibercriminosqsldﬁ MaLFdaiklibs t tax, aAhHY S R artso de

crédito e senhas bapcarias.

O volume total do de%@MaﬁL@oi@QQ&L@ﬁad@nﬂl%&@ﬂltimo namero

divulgado pela Federacao Brasileira dgs Bancos [febraban) se refere a quantidade
de fraudes eletrbnicas registradasﬁﬂ‘é ialaépoca, 0s desvios somaram nada
menos do que 300 milhdes de reais. Depois disso, a entidade passou a ocultar os
dadosi talvez por temer que a divulgacao das cifras pudesse estimular mais gente
a ganhar a vida com crimes eletrénicos.
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Seguranca deve ser foco de pequenas e medias empresas

Sua empresa nao precisa ser gigante para investir em solucoes contra
ataques virtuais e vazamento de dados. Saiba como se proteger.

Por Fernanda Angelo, especial para a COMPUTERWORLD

28 de outubro de 2009 - 07h00

Tempos atras, casos envolvendo o vazamento de informagdes ou questdes de segurangca em empresas cormBay, que teve as contas de usuarios expostas,
e da Telefonica, cujo sistema foi invadido por um jovencracker, despertaram a atencéo de profissionais de tecnologia para o assunto.

Agora, o incidente enfrentado pela Vivo em setembro, quando o site da operadora teve arquivos alterados de maneira a rediremar o trafego para sites de

o e O 1At HE SBT B OT OO tEr Ui ritiigro

O fato de ser menor ou ter um nimero inferior de fun(:lonarlos néao S|gn|f|ca que a protegao aos dados de uma empresa média sejmenos importante do

que em uma organizag
RO AR OGOy Ei; Significasue
idenuficar quals rocessos am

ia empresa deve considerat ao imphtar

Computerworld conversou com espeuallstas efn’segliranca C¢ corporatlva para
RN (TSR esa
O gerente de vendas para pequenas €,méd as.e presa na empresa de olugo de segurau@feend Micro, César Candido, diz que o p Iema maior talvez
resida no fato de muitasyaEAGED C @jﬁ@@ @é m
aconteciam basicamente ntece sem que
computadov 91 4 £ } Bya
Se as solugdes a serem adotada @
delas gera demandas es CI Icas, cCpmo 1zacae e5|st as implantac de olucoes, r | e lcar asnas als

comuns. E isso, segund |ra fic Ita edlas C 0 p a r
Os especialistas sdo unanimes em |r u Légr:)i)c@ (r::\ n t Fs e

reduzido e a estruturagdo de uma area com profissionals dedlcados in eI Mas também concordam quando dlzem que uma aI

v o ol todos o corton ervf M ok e S b ﬁﬂﬁ“ﬁi&jﬁ al
Neste tipo de oferta, todos os custos envﬁ b nthElle:l rnparaNa) ® necess i o

para a m®dia empresa investir especializa-«o nt r adiz Sieira. o 0dFe|cparof sionai s

st e e SORTEEYIVENCIR dESSAS UBTES POt POr 1 °1

Neste caso, ao invés de adquirir ag solugdes de software e o hardware com a capacidade necessaria para o alto niyel de procgsmento exigido

pelos produtos de seguranca, o cllb Htapa]otem dagj @mtﬁ mSa\/g) at'\afagntﬂ@essadas na

nuvem do fornecedor.

oUma nova amea-a surge a cada , undos O hardware nedagensd8tei o para ess vel oci d
fornecedores que trabalhem com aﬁ(; deTreerigrcu.Aﬁrendl\éicrocdesempoh/eummsiisteajasé, i rma COI
de protegao colaborativa pelo qual analisa arquivos, usuarios e conexd i B ®ork) para parar a ameaca antes que ela chegue até

0 usuario.
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Gartner: erros de gestdao comprometem politicas de seguranca
Gestores de Tl falham ao planejar estratégias com base na oferta
dos fornecedores sem comunicar melhores praticas aos usuarios.
Por Redacéao CIO Brasil

23 de setembro de 2009 - 08h15

O sucesso daspoliticas de seguranca da mformacao depende de d|vr§os fatores, que véo desde abera ao os
investimentos necessarigs até a €oh ' S dafdse3ptgiehcablde

incidentes. De acordo com recente Ievanta tdaconsulto |aG rtnrno entan{_o S principais erros ~
cometidos pelas orgwﬁ EEdEIdEE.@BZ@J a%Oreg) que VaO
P I 5 atitudas gle SraRine
wa esclarecer cuaip g sepInar b e S celeraf leder Frertisen
politicas: crla(;ao de reqras voltadas a Drotecao de dadose &
1. Nao avaliar cada caso como unicoe mpossﬁ:ﬁ&\/ﬁﬂ @ﬁ@led(ﬁ rl(dﬁﬂdﬁrﬁﬁa'&er ‘0 mesmo nlveI de

iR o N c -1y {119 | 15 VR i
bem a realidadefde camggeaﬁw W%g&t@amaeﬂﬁ'%m todos 0s

segmentos com "mes

2. Fazer planos com 2ise efr@Zo P planosscom base em-ofertas de '

fantastica, nao signifi ue ela sera necesséria para todas as empresas. O CIO deve entender as
necessidades das are%l 1] OI@S identificar quais soluces podem ser utilizadas para sana

cequrance, um Serss A COMURICAT ClEramatite as politicas de
3.N I I
mecanicmes pars xS IR G e e e Y OGO e oo

Isso porgue,sem que 0s usuarios entendam a importancia das normas para o resultado da operacando as

respeitardo.
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http://cio.uol.com.br/tecnologia/2009/09/14/seguranca-deve-ultrapassar-demais-gastos-com-ti-em-2010
http://cio.uol.com.br/gestao/2009/07/17/ceos-subestimam-riscos-de-seguranca-mostra-estudo
http://cio.uol.com.br/gestao/2009/07/17/ceos-subestimam-riscos-de-seguranca-mostra-estudo
http://cio.uol.com.br/cio_worldwide/2009/09/10/sete-pecados-do-desenvolvimento-de-politicas-de-seguranca
http://cio.uol.com.br/gestao/2009/09/15/momento-convida-a-rever-projetos-prioritarios-diz-analista-do-gartner
http://cio.uol.com.br/gestao/2009/09/15/momento-convida-a-rever-projetos-prioritarios-diz-analista-do-gartner
http://cio.uol.com.br/gestao/2009/08/28/tres-armadilhas-do-gerenciamento-de-multiplos-fornecedores
http://cio.uol.com.br/gestao/2009/08/28/tres-armadilhas-do-gerenciamento-de-multiplos-fornecedores
http://cio.uol.com.br/tecnologia/2009/07/13/os-dez-erros-mais-comuns-na-area-de-seguranca
http://cio.uol.com.br/tecnologia/2009/07/13/os-dez-erros-mais-comuns-na-area-de-seguranca
http://cio.uol.com.br/carreira/2009/09/21/estudo-empregabilidade-do-cio-esta-atrelada-ao-momento-da-empresa
http://cio.uol.com.br/tecnologia/2009/07/07/mobilidade-tres-questoes-fundamentais-para-a-seguranca-da-informacao
http://cio.uol.com.br/tecnologia/2009/07/07/mobilidade-tres-questoes-fundamentais-para-a-seguranca-da-informacao
http://cio.uol.com.br/gestao/2009/09/03/comportamento-do-usuario-e-desafio-para-gerenciamento-de-seguranca
http://cio.uol.com.br/tecnologia/2009/09/14/seguranca-deve-ultrapassar-demais-gastos-com-ti-em-2010
http://cio.uol.com.br/tecnologia/2009/09/14/seguranca-deve-ultrapassar-demais-gastos-com-ti-em-2010
http://cio.uol.com.br/gestao/2009/07/17/ceos-subestimam-riscos-de-seguranca-mostra-estudo
http://cio.uol.com.br/cio_worldwide/2009/09/10/sete-pecados-do-desenvolvimento-de-politicas-de-seguranca
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