
Segurança da Informação

Ampliando Horizontes além da 

Tecnologia



A Era da Informação e do 

Conhecimento

ñUm conjunto de coordenadas da posi­«o 
de um navio ou o mapa do oceano são 
informações, a habilidade para utilizar 
essas coordenadas e o mapa na 
definição de uma rota para o navio é 
conhecimento.ò

Na Era do Capital Humano

Richard Crawford



As Empresas e a Era da 

Informação

As informações de como fazer são um 
dos principais diferencias competitivos 
do mercado.

Estas informações devem estar 
sempre disponíveis na empresa e 
protegidas contra acessos de 
concorrentes.



As Empresas e os Incidentes de 

Segurança da Informação

Minha empresa corre algum risco de 
perder informações sensíveis ao 
negócio?

Eu sei quais são as informações 
sensíveis ao negócio?



Comitê Gestor da Internet no Brasil

Centro de Estudos sobre as Tecnologias de
Informação e Comunicação

Centro de Estudos, Respostas e Tratamento de Incidentes de 
Segurança no Brasil

Dados Sobre incidentes de 
Segurança da Informação 

no Brasil

http://www.cgi.br/index.html
http://www.cetic.br/index.html


Estatísticas dos Incidentes 

Reportados ao CERT.br



Incidentes Reportados ao CERT.br ð

Julho a Setembro de 2009

worm : notificações de atividades maliciosas relacionadas com o processo automatizado de propagação de 

códigos maliciosos na rede. 

scan : notificações de varreduras em redes de computadores, com o intuito de identificar quais computadores 

estão ativos e quais serviços estão sendo disponibilizados por eles. É amplamente utilizado por atacantes 

para identificar potenciais alvos, pois permite associar possíveis vulnerabilidades aos serviços habilitados em 

um computador. 

fraude : segundo Houaiss, é "qualquer ato ardiloso, enganoso, de má-fé, com intuito de lesar ou ludibriar 

outrem, ou de não cumprir determinado dever; logro". Esta categoria engloba as notificações de tentativas de 

fraudes, ou seja, de incidentes em que ocorre uma tentativa de obter vantagem. 



Incidentes Reportados ao CERT.br ð

Julho a Setembro de 2009

Cavalos de Tróia : Tentativas de fraude com objetivos financeiros envolvendo o uso de cavalos 

de tróia. 

Páginas Falsas : Tentativas de fraude com objetivos financeiros envolvendo o uso de páginas 

falsas. 

Direitos Autorais : Notificações de eventuais violações de direitos autorais. 

Outras : Outras tentativas de fraude.



Evidências Sobre incidentes 
de Segurança da 

Informação no Brasil



16/11/2009 - 04h31 

Operador do sistema elétrico é vulnerável a ataque de hackers 

Publicidade

da Folha Online

Falhas que causavam a vulnerabilidade do site do ONS (Operador Nacional do Sistema 
Elétrico) à invasão de hackers foram corrigidas na sexta-feira, três dias após o 
apagão que afetou 18 Estados brasileiros, informa reportagem de Fernando 
Rodriguespublicada na edição desta segunda-feira da Folha .

De acordo com a reportagem, setores do site per mitiam identificar programas internos 

usados pelo órgão para armazenar dados. Há indicações de que porções do sistema 

elétrico monitorado podem ser acessados à distância. 

A Folha consultou várias autoridades do governo sobre a possibilidade de ataques por 

meio da internet aos sistemas de empresas de energia. O ONS e a Aneel (Agência 

Nacional de Energia Elétrica), entre outros órgãos governamentais, negaram haver 

essa possibilidade. 

Não há indicações de que possa ter havido, de fato, uma invasão de hackers em 

empresas de energia no Brasil ou no ONS --nem que o blecaute da última terça 

tenha sido causado pela queda no sistema de computadores. A vulnerabilidade no 

sistema do ONS, no entanto, ficou disponível a quem tivesse interesse de provocar 

problemas nos computadores do órgão. 



SÃO PAULO - Os criminosos virtuais que atuam 

no país querem mesmo é ganhar dinheiro fácil.

Os crackers brasileiros estão doidos para invadir o seu bolso. Longe de se esforçar para 

entrar nos computadores do governo ou de multinacionais com o objetivo de roubar 

documentos secretos, os criminosos digitais que atuam hoje no país querem 

principalmente ganhar muito dinheiro. Na maioria, são jovens do sexo masculino, 

têm idades que variam de 15 a 25 anos e vêm de famílias de classe média. Muitos 

vivem em cidades do interior e gastam o tempo livre planejando golpes pela web. 

Eles nem sempre têm conhecimentos avançados de programação e preferem agir 

em grupo.

O número de ataques registrados pelo Centro de Estudos, Resposta e Tratamento de 

Incidentes de Segurança no Brasil (CERT.br) explodiu este ano. De acordo com a 

entidade, responsável pelo monitoramento da internet no Brasil, apenas de janeiro a 

junho foram comunicados cerca de 300 mil incidentes ñvolume 27% maior do que o 

total de 2008 e 47% superior ao de 2007. Boa parte deles está ligada a ações de 

cibercriminosos para capturar dados de internautas, como números de cartão de 

crédito e senhas bancárias.

O volume total do desfalque dado por essas quadrilhas é um mistério. O último número 

divulgado pela Federação Brasileira dos Bancos (Febraban) se refere à quantidade 

de fraudes eletrônicas registradas em 2005. Na época, os desvios somaram nada 

menos do que 300 milhões de reais. Depois disso, a entidade passou a ocultar os 

dados ñtalvez por temer que a divulgação das cifras pudesse estimular mais gente 

a ganhar a vida com crimes eletrônicos.

......os criminosos digitais que 

atuam hoje no país querem 

principalmente ganhar muito 

dinheiro. Na maioria, são jovens 

do sexo masculino, têm idades 

que variam de 15 a 25 anos e 

vêm de famílias de classe 

média.



Segurança deve ser foco de pequenas e médias empresas

Sua empresa não precisa ser gigante para investir em soluções contra 

ataques virtuais e vazamento de dados. Saiba como se proteger.

Por Fernanda Ângelo, especial para a COMPUTERWORLD

28 de outubro de 2009 - 07h00
Tempos atrás, casos envolvendo o vazamento de informações ou questões de segurança em empresas como eBay, que teve as contas de usuários expostas, 

e da Telefônica, cujo sistema foi invadido por um jovem cracker, despertaram a atenção de profissionais de tecnologia para o assunto.

Agora, o incidente enfrentado pela Vivo em setembro, quando o site da operadora teve arquivos alterados de maneira a redirecionar o tráfego para sites de 

instituições financeiras, trouxe novamente à tona a importância da proteção de dados para os negócios de uma companhia, seja ela do porte que 

for.

O fato de ser menor ou ter um número inferior de funcionários não significa que a proteção aos dados de uma empresa média seja menos importante do 

que em uma organização de grande porte. Ao contrário, a segurança da informação pode ser ainda mais crucial para a sobrevivência dessas que 

respondem por boa parte das empresas ativas no Brasil.

Computerworld conversou com especialistas em segurança corporativa para identificar quais processos a média empresa deve considerar ao implantar 

soluções e políticas de segurança e, mais do que isso, que práticas podem facilitar esse tipo de implementação. A boa notíciaé que um projeto 

deste tipo pode ser mais fácil de colocar em prática do que parece. Isso não significa que possa ser feito sem um planejamento prévio.

O gerente de vendas para pequenas e médias empresas na empresa de soluções de segurança TrendMicro, César Cândido, diz que o problema maior talvez 

resida no fato de muitas das empresas de menor porte ainda olharem o mercado de segurança como faziam há dez anos, quando os ataques 

aconteciam basicamente por meio de dev²rus. òAtualmente, mais de 90% das amea­as acontecem sem que nenhum programa seja instalado no 

computador do usu§rio para o roubo de informa­»esó, alerta.

Se as soluções a serem adotadas são identificadas com certa facilidade, a dificuldade fica por conta do alto custo que elas podem implicar. Cada uma 

delas gera demandas específicas, como atualização de sistemas, implantação de soluções, pagamento por licenças, para ficar apenas nas mais 

comuns. E isso, segundo Sieira, dificulta a adoção pelas empresas médias.

Os especialistas são unânimes em afirmar que a questão da segurança se torna especialmente relevante nas médias empresas, em que o orçamento é 

reduzido e a estruturação de uma área com profissionais dedicados, inviável. Mas também concordam quando dizem que uma alternativa 

interessante para essas empresas está na contratação de serviços gerenciados de segurança.

Neste tipo de oferta, todos os custos envolvidosnos processos acabam diluídos entre os diversos clientes de um mesmo fornecedor. òN«o ® necess§rio 

para a m®dia empresa investir na especializa­«o ou contrata­«o de profissionais com conhecimento em diferentes tecnologiasó, diz Sieira. òFica 

mais f§cil cobrar qualidade de servi­o e tempo de resposta quando se tem um ¼nico provedor do servi­oò.

A oferta de software como serviço ðou SaaS, na sigla em inglês ðé outra alternativa economicamente interessante para as empresas de médio porte. 

Neste caso, ao invés de adquirir as soluções de software e o hardware com a capacidade necessária para o alto nível de processamento exigido 

pelos produtos de segurança, o cliente contrata o serviço e, sem a necessidade de instalar nenhum servidor, ele tem as ferramentas processadas na 

nuvem do fornecedor.

òUma nova amea­a surge a cada 2,5 segundos. O hardware necess§rio para essa velocidade de atualiza­«o ® muito caro. Da² a vantagem de ter 

fornecedores que trabalhem com solu­»es de seguran­a compartilhadasó, afirma C©ndido, da TrendMicro. A TrendMicro desenvolveu um sistema 

de proteção colaborativa pelo qual analisa arquivos, usuários e conexões (Smart Protection Network) para parar a ameaça antes que ela chegue até 

o usuário.

...... O fato de ser menor ou ter um número 

inferior de funcionários não significa que 

a proteção aos dados de uma empresa 

média seja menos importante do que em 

uma organização de grande porte. Ao 

contrário, a segurança da informação 
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...... Uma nova ameaça surge a cada 2,5 

segundos. O hardware necessário para essa 

velocidade de atualização é muito caro. Daí a 

vantagem de ter fornecedores que trabalhem com 

solu­»es de seguran­a compartilhadasó, ........



Gartner: erros de gestão comprometem políticas de segurança

Gestores de TI falham ao planejar estratégias com base na oferta 

dos fornecedores sem comunicar melhores práticas aos usuários.

Por Redação CIO Brasil

23 de setembro de 2009 - 08h15

O sucesso das políticas de segurança da informaçãodepende de diversos fatores, que vão desde a liberação dos 

investimentos necessários até a criação de regras voltadas à proteção de dados e à prevenção de 

incidentes. De acordo com recente levantamento da consultoria Gartner, no entanto, os principais erros 

cometidos pelas organizações estão ligados à gestão das políticas de segurança.

Para esclarecer quais são as principais atitudes que devem ser evitadas, o Gartner listou os três equívocos mais 

comuns que os CIOsou gestores da área de segurança da informação cometem na hora de gerenciar as 

políticas:

1. Não avaliar cada caso como único:é impossível que as unidades de negócio consigam ter o mesmo nível de 

proteção com a utilização de ferramentas similares. Cada departamento possui particularidades que 

podem gerar mais ou menos ameaças às companhias. O gestor de TI ou de segurança deve conhecer muito 

bem a realidade de cada setor da companhia para estabelecer estratégias que contemplem todos os 

segmentos com a mesma eficiência.

2. Fazer planos com base em ofertas de fornecedores:mesmo que a indústria esteja lançando uma solução 

fantástica, não significa que ela será necessária para todas as empresas. O CIO deve entender as 

necessidades das áreas de negócio para, então, identificar quais soluções podem ser utilizadas para saná-

las. Se os gerentes departamentais não conseguirem expor objetivamente seus cenáriosem termos de 

segurança, um profissional mais capacitado deve mediar a conversa.

3. Não comunicar claramente as políticas de segurança às unidades de negócio:CIOsdevem desenvolver 

mecanismos para expressar de forma clara e articulada quais são as regras voltadas à proteção de dados. 

Isso porque, sem que os usuários entendam a importância das normas para o resultado da operação não as 

respeitarão.

...... O sucesso das políticas de segurança da 

informação depende de diversos fatores, que vão 

desde a liberação dos investimentos necessários até a 

criação de regras voltadas à proteção de dados e à 

prevenção de incidentes. ...
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